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Temat lekgji:

Odpowiedzialne i skuteczne dziatania w przypadku wystgpienia cyberprzemocy - perspektywa ofiar, $wiadkéw i sprawcéw

= wzbudzenie refleksji nad motywami zwigzanymi z niereagowaniem na zjawisko cyberprzemocy;
= poszerzenie wiedzy dotyczacej podejmowanych dziatan ($wiadkéw i ofiar) w przypadku wystapienia cyberprzemocy;
= wywotanie refleksji dotyczacej mozliwosci pomocy innym i sobie w sytuaciji, kiedy uczestnicy sg Swiadkami
badz ofiarami negatywnych dziatarn w internecie;
= ograniczenie ryzyka bezrefleksyjnego dotaczania sie do negatywnych dziatan podejmowanych przez réwiesnikow;
= wzrost rozumienia mechanizmu dyfuzji odpowiedzialnosci w grupie;
= podniesienie Swiadomosci uczniow na temat efektéw reagowania w przypadku bycia $wiadkiem cyberprzemocy.

Uczen:

= zna motywy sprawcéw cyberprzemocy;

® zna przyczyny niereagowania $wiadkéw cyberprzemocy;

= rozumie, jakie sg przyczyny braku reakcji na zjawisko cyberprzemocy;

= wie, jakie dziatania ma podja¢ w przypadku wejscia w role Swiadka lub ofiary cyberprzemocy;

= rozumie, na czym polega mechanizm rozproszenia odpowiedzialnosci w grupie;

= w sytuacji bycia uczestnikiem dziatah cyberprzemocowych reaguje po zastanowieniu sie, analizuje sytuacje;
= dostosowuje sposdb reakcji na cyberprzemoc do wtasnych mozliwosci.

Formy i metody pracy:

praca indywidualna i zbiorowa, praca w grupach, dyskusja, miniwyktad.

sala umozliwiajaca projekcje udzwiekowionej prezentacji oraz filmu.

komputer/laptop z nagtosnieniem, projektor, ekran, tablica tradycyjna (moze by¢ rowniez interaktywna), tablety (opcjo-
nalnie), plakat, flipchart.

Materiaty edukacyjne/oprogramowanie:

= Materiat nr 1 - prezentacja multimedialna.

= Materiat nr 2 - film Hejt ilustrujacy zjawisko cyberprzemocy lub w przypadku braku mozliwosci jego odtworzenia
- slajd ukazujacy sytuacje cyberprzemocy i niereagowanie na nig (warto tu zaznaczy¢, ze jest to historia prawdziwa,
o ktérej opowiedzieli mtodzi ludzie, tacy jak uczestnicy).

= Materiat nr 3 - przyktadowe motywy, ktére mogg stuzy¢ prowadzacemu do poszerzenia opcji wypracowanych
w pierwszej czesci ¢wiczenia (Dlaczego swiadkowie nie reagowali?).

= Materiat nr 4 - paski papieru z wypisanymi reakcjami $wiadkow i ofiar (tu réwniez warto wspomnie¢, ze te reakcje,
o ktérych bedziemy moéwié, pochodza z wypowiedzi mtodych ludzi, takich jak uczestnicy warsztatu).

Opcjonalnie:
= Materiat nr 5 - schemat zbioréw, w ktérych uczestnicy bedg umieszczaé (na tablicy tradycyjnej, interaktywnej,
plakacie) reakcje ofiar, $wiadkdw i te, ktore moga by¢ wspdlne zaréwno dla jednych, jak i drugich.

45 minut (w przypadku mozliwosci realizacji tematu na drugiej godzinie - zajecia mozna przeprowadzi¢ wraz z ¢wicze-
niem opcjonalnym).



CWICZENIE NR 1. HISTORIA O CYBERPRZEMOCY

1. Prowadzacy przedstawia cele lekcji, po czym dzieli uczestnikdw na trzy grupy, a nastepnie wyswietla/czyta/daje do
przeczytania historie ukazujaca cyberprzemoc (materiat nr 1 lub materiat nr 2), w ktorej sprawcy dziatajg bezrefleksyj-
nie (na zasadzie ,owczego pedu”), Swiadkowie nie reaguja, a ofiara czuje sie bezradna i réwniez nie podejmuje dziatan.
W przypadku mozliwosci technicznych zamiast odczytania/zaprezentowania na slajdzie, zostanie wyswietlony film ilu-
strujacy cyberprzemoc.

2. Prowadzacy rozdziela zadania dla grup.
Dla grupy pierwszej: ustalenie motywow sprawcow, ze szczegdlnym uwzglednieniem mechanizméw dotaczania sie in-
nych oséb (przyktadowe pytanie: Podajcie mi Wasze pomysty — dlaczego sprawcy zrobili to tej osobie? Dlaczego inni dotgczyli

sie do tego?).

Dla grupy drugiej: ustalenie powodoéw, dla ktérych swiadkowie nie zareagowali (Dlaczego uczniowie, ktérzy wiedzieli, co
sie dzieje, nic nie zrobili?).

Dla grupy trzeciej: ustalenie z jakich powodow ofiara sie nie bronita (Dlaczego ofiara nie prébowata sie bronic?).

3. Uczniowie prezentujg wyniki swojej pracy.

W razie ograniczonej liczby motywéw wypracowanych w ¢wiczeniu, prowadzacy poszerza perspektywe uczestnikow
na omawiang sytuacje z materiatu nr 1, podaje wiecej przyczyn, np., ze ci, ktérzy dotaczyli sie do sprawcdw, czuli sie do
tego zmuszeni, mysleli, ze to zart etc. W przypadku niereagujagcych swiadkow, motywami mogty by¢ np. strach przed
tym, zeby o tym komus powiedzie¢; ze czuli sie za stabi, zeby interweniowac; ze bali sie, ze sami zostang ofiarg; nie chcie-
li by¢ ani po stronie ofiary, ani sprawcy. W przypadku niereagujacej ofiary powodem mégt by¢ strach przed eskalacja lub
poczucie, ze nie ma wokét siebie nikogo, komu moze o tym powiedziec.

4. Prowadzacy podsumowuje te czes$¢ zajed.

W podsumowaniu powinno znalez¢ sie omodwienie najwazniejszych, najczesciej pojawiajgcych sie pomystow oraz od-
niesienie do tych, ktére pojawity sie poczatkowo, w celu ich poréwnania.

CWICZENIE NR 2. DZIAtANIA SWIADKOW CYBERPRZEMOCY

1. Prowadzacy wprowadza uczniéw w éwiczenie.

Przyktad: Zapewne sq wsréd Was osoby, ktérym zdarzyto sie zauwazyc, ze ktos z Waszych réwiesnikéw jest ofiarq agresyw-
nego zachowania kolegi/kolezanki. Zastanéwmy sie teraz, jak moze zareagowac osoba, ktora jest swiadkiem cyberprzemocy.



2. Prowadzacy dzieli klase na kilkuosobowe grupy (do 5 oséb w grupie) i wrecza paski papieru z opisami zachowan $wiadkéw.

Zadaniem grup bedzie podzielenie reakcji na nastepujace kategorie: sensowne (korzystne) i bezsensowne (niewtasciwe).
Nastepnie, pracujgc nadal w grupach, uczniowie maja ustali¢ ranking trzech najlepszych i trzech najgorszych, zdaniem
grup, sposobow reakcji w przypadku bycia swiadkiem cyberprzemocy.

3. Prowadzacy inicjuje i moderuje dyskusje na temat zalet i wad poszczegdlnych sposobow reakcji (np. zgtoszenie policji
Z jednej strony moze przyczynic sie do poczucia bezpieczenstwa, wziecia spraw w swoje rece, a z drugiej - konsekwen-
cja tego jest koniecznos$é bycia przestuchiwanym, uczestnictwa w trudnych procedurach).

Warto tu zadaé uczniom nastepujace pytania: Jakie s ryzyka? Jakie sg , za”" i , przeciw” w poszczegdlnych rozwigza-
niach? Jakie s3 ich ,koszty”, a jaka skuteczno$c¢?

Ktére z nich s3 jednoznacznie niewtasciwe, ryzykowne i nie do polecenia? (wystanie wrogiego komunikatu do sprawcy,
obwinianie siebie, za to co sie stato, odptacenie sprawcy, zrewanzowanie mu sie offline, znalezienie sojusznikéw, zeby
z nimi zemsci¢ sie na sprawcy za to, co zrobit).

Jesli mamy mato czasu, mozemy ograniczy¢ dyskusje nad plusami i minusami do zwyciezcow rankingéw - czyli najbar-
dziej i najmniej preferowanych sposobdéw reakgiji.

Wskazowki dla prowadzacego
= W celu wiekszej identyfikacji z zadaniem (dzielenie umieszczonych na paskach reakcji $wiadkdéw na pozytywne i nega-
tywne) warto podkresli¢, ze przyktadowe reakcje pochodzj z informacji od innych, podobnych do nich uczniéw.

= Wartosciowe sa dyskusje na temat tego, dlaczego niektdrzy za najlepsze reakcje w przypadku bycia $wiadkiem uwa-
zajq te, ktoére inni postrzegaja jako najgorsze. W fazie testowania okazato sie, ze proponowane przez mtodych ludzi
rozwigzania czesto sg niewtasciwe, nie sg dobrymi przyktadami preferowanych sposoboéw reakcji (np. szukanie
zemsty online, brak podejmowania jakichkolwiek dziatan). Warto tu takze nawigza¢ do lekcji na temat cyberbullyingu
i zwrdcic¢ uwage, ze pewne reakcje (np. zemsta), napedzaja btedne koto bullyingu.

Cwiczenie opcjonalne (w zaleznosci od tempa pracy grupy, poziomu zainteresowania)

Dodatkowym zadaniem dla uczestnikdw moze by¢ réwniez podzielenie reakcji na te, ktére moze podjgé ofiara i na te,
ktére moga podjaé swiadkowie. Kolejnym krokiem bedzie ustalenie, ktére z reakcji s3 mozliwe do podjecia zaréwno
przez ofiare, jak i przez swiadka. Na zakonczenie tego ¢wiczenia prowadzacy prosi o naniesienie tych rozwigzan do
czesci wspdlnej zbioréw (materiat nr 5). W zaleznosci od preferencji prowadzacego, moze on prosic¢ kolejne osoby o
podchodzenie do tablicy i przyporzadkowanie jednej reakcji, robi¢ to samemu lub przeprowadzi¢ gtosowanie.

Prowadzacy prosi o podzielenie sie refleksjami po zajeciach, np. czy byty takie sposoby reakcji, o ktérych wczesniej nie
pomysleli. Podsumowauje to, co zadziato sie na lekgcji i podaje konkluzje.

Konieczne konkluzje:

= czesto, w sytuacjach rowiesniczych (np. zartach z kogo$) warto samodzielnie pomysle¢ - wiele sytuacji krzywdzenia
innych dowodzi bezrefleksyjnego, impulsywnego, ,stadnego” dziatania. Warto rozwazy¢ rézne rozwiazania, ktére
sprzyjaja niepoddawaniu sie takim impulsom (np. odraczanie reakcji), ktére sg wzmacniane specyfika komunikacji
zaposredniczonej;
(Opcjonalnie): Jesli prowadzacy realizowat wczesniej lekcje o samokontroli (Jak mozna sterowac robotem?), moze
przypomnie¢ uczniom eksperyment Mischela jako przyktad odraczania wraz z wnioskami, dlaczego odraczanie sie optaca.



= istnieje wiele sposobdéw reagowania w przypadku bycia $wiadkiem;

= niektdre z nich sg zdecydowanie pozytywne, niektérych nalezy unikaé, a w wielu przypadkach ich skuteczno$é zalezy
od réznych czynnikéw;

= reagowanie nie jest zarezerwowane tylko dla bohateréw. Reagowanie zawiera réznorodne dziatania, poczawszy od
pozornie drobnych az do wymagajacych duzego zaangazowania. Znaczenie majg nawet drobne gesty (np. pocieszenie
ofiary). Kazdy powinien dobra¢ taki sposab reakgcji, ktory do niego pasuje, z ktérym czuje sie wzglednie komfortowo.
Wielu uczniéw nie reaguje, bo kojarzy to z otwartym przeciwstawieniem sie sprawcy;

= Swiadkowie, ktdérzy nie interweniuja, sami réwniez ponoszg negatywne konsekwencje tej sytuacji (np. poczucie winy,
ze komus nie pomogli; kiedy sami bedg potrzebowali pomocy, inni tez im nie pomoga).

Cwiczenia mozna przeprowadzi¢ w wersji tradycyjnej lub z wykorzystaniem multimediéw.

Zajecia mozna rozpoczac filmem lub odczytaniem historii o cyberprzemocy.
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Materiat nr 2 - historia cyberprzemocy

Patryk: Czytatem co tam na nig wypisywali. Wiedziatem, Ze co$ sie z tego wykreci.

Julka (ofiara): Zatozyli grupe i ponizali mnie na tej grupie w wiekszym gronie. Ja sie strasznie czutam, bytam staba psy-
chicznie i kazda obelga mnie mocno ruszata. No jak czytatam te wszystkie komentarze na grupie, to przyznaje, ze do

szkoty nie chciatam chodzi¢, po prostu sie pokazywac.

Franek: Codziennie wrzucalismy rézne rzeczy. Dopisywaliémy komentarze. Dotaczyto sie tez sporo oséb. Na poczatku
byto zabawnie. Potem juz tak dla zasady.

Julka (ofiara): Ja w ogdle generalnie choruje troche, ale jeszcze jak to wszystko sie nasilito, to miatam straszne boéle gto-
wy, takie wrecz do utraty przytomnosci.

Anka: Nawet troche mi jej szkoda byto. Sama nie wiem...
Majka: Ja tam tylko lajkowatam rézne rzeczy. Sama nic nie pisatam.

Nauczycielka: Nie rozumiem tego. Tyle oséb wiedziato, a nic nie zrobiliscie. Dlaczego?

Materiat nr 3 - przyktadowe motywy, ktére moga stuzy¢ prowadzacemu do poszerzenia opcji wypracowanych
w pierwszej czesci ¢wiczenia (Dlaczego swiadkowie nie reagowali?)

Dlaczego $wiadkowie nie reagowali?

Smieszyta ich cata sytuacja.

Bali sie, ze ich reakcja wplacze ich w cata sytuacje i doprowadzi do represji ze strony dorostych
(np. do ograniczenia dostepu do internetu).

Mieli przekonanie, ze inni nic nie pomoga.

Nie rozpoznali, Ze to jest bullying (nekanie).

Uznali, ze to nie ich sprawa.

Nie chcieli sami sta¢ sie ofiarami.

Mogli nie lubi¢ ofiary.

Mogli mysleé, ze ofiara sama sobie zastuzyta.

Nie chcieli zwraca¢ na siebie uwagi.

Bali sie, ze powiedzenie dorostym pogorszy catg sytuacje.

Nie wiedzieli co zrobic.



Materiat nr 4 - paski do posegregowania zawierajace opisy dziatan - reakcji ofiar i Swiadkéw na sytuacje cyberprzemocy
Zgtoszenie administratorowi strony lub firmie telefonicznej (operatorowi sieci komarkowej).

Zgtoszenie policji.

Obwinianie siebie, za to co sie stato.

Zmiana osobistych szczegdtow/ustawien (numeru telefonu, adresu e-mail, nazwy czatu, zmiana, usuniecie profilu na
portalu spotecznos$ciowym).

Woystanie wrogiego komunikatu do sprawcy.

Szukanie odpowiedzi, dlaczego to sie wydarzyto.

Unikanie kontaktéw ze sprawca, ,schodzenie sprawcy z drogi”.

Szukanie pomocy w internecie (np. na portalu, gdzie mtodzi ludzie moga zgtasza¢ swoje problemy).
Kontakt z dorostym, ktéry wystucha i zrozumie.

Powiedzenie sprawcy, zeby przestat tak robic.

Spotkanie z przyjaciétmi, zeby odreagowac to, co sie stato.

Udawanie, ze wydarzenie nie miato znaczenia.

Rozmowa z przyjacielem o tym, co sie stato.

Pogodzenie sie z sytuacjg - nic nie mozna poradzi¢ na to, co sie stato.

Powiedzenie, napisanie sprawcy, ze to, co robi, jest nie w porzadku.

Przekazanie sprawy nauczycielowi, dyrektorowi lub innemu dorostemu ze szkoty.
Odptacenie sprawcy, zrewanzowanie mu sie poza internetem (np. w szkole lub na podwarku).
Ignorowanie tak dtugo, az sprawca straci zainteresowanie.

Nierobienie niczego - bo nie wiadomo, co w ogdle w takiej sytuacji mozna zrobic.
Powiedzenie sprawcy, ze to co robi, nie jest $mieszne.

Szukanie pomocy u specjalisty, np. psychologa.

Wieksza kontrola tego, kto ma dostep do osobistych danych w internecie.

Powiedzenie sprawcy, ze sprawit duzg przykrosc.

Zablokowanie sprawcy, zeby nie miec z nim kontaktu w sieci.

Znalezienie sojusznikow (kolegdw, kolezanek), zeby z nimi odptacic¢ sprawcy za to, co zrobit.
Prébowac nie mysle¢ o tym.

Umieszczanie mniej osobistych informacji w sieci.



e T
Zrewanzowanie sie sprawcy winternecie (np. opublikowanie czegos, co jemu sprawi praykrosd.
1111
Zachowanie kopi wrogiej wiadomosci, zdjecia jako dowodow wydarzenia.

Zmiana tematu, wprowadzenie nowego watku w dyskusji na portalu spoteczno$ciowym, odwrécenie uwagi.

Materiat nr 5 - schemat zbioréw, w ktérych uczestnicy beda umieszczaé (na tablicy tradycyjnej, interaktywnej, plaka-
cie) reakcje ofiar, Swiadkow i te, ktére moga by¢ wspélne dla jednych, jak i drugich.

O - miejsce na reakcje ofiar
S - miejsce na reakcje $wiadkow
Czes$¢ wspdlna - miejsce na reakcje, ktére mogg podjac zaréwno jedni, jak i drudzy.




