Prywatnos¢ i bezpieczenstwo komputera
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Temat lekgji:

Prywatno$¢ i bezpieczenstwo komputera oraz przegladarki internetowej

= dostarczenie uczniom wskazowek i umiejetnosci ograniczania ryzyka utraty prywatnosci na wtasnym komputerze
i winternecie;

= budowanie zaréwno ogdlnego postrzegania wtasnej prywatnosci w interakcji z urzadzeniem (komputerem, tabletem,
smartfonem), jak i $wiatem wirtualnym (w réznych srodowiskach i serwisach internetowych);

= uswiadomienie potrzeby i dostarczenie umiejetnosci stosowania doraznych sposobdéw ograniczania zaufania
do serwiséw internetowych;

= ograniczenie pozostawiania na urzadzeniu takich informacji, ktére mogg spowodowac utrate prywatnosci,
gdy do urzadzenia uzyskaja dostep postronne osoby;

= mozliwo$é¢ sprawdzenia, na ile osoba jest rozpoznawalna w srodowisku przez kolezanki i kolegéw na podstawie
uzytego loginu;

= mozliwo$é¢ przecwiczenia sity réznego rodzaju haset w zalezno$ci od ich dtugosci i kategorii uzytych znakéw.

Uczen:

= ma $wiadomo$¢ koniecznosci dokonywania ustawien prywatnosci w celu ochrony swoich danych w sieci;

= potrafi zabezpieczyé swoje urzadzenie oraz przegladarke internetowa przed wyciekiem prywatnych informacji;
= tworzy i stosuje bezpieczne hasta;

= wie, jak ograniczy¢ ryzyko powodowane przez internetowe ciasteczka (cookies);

= umie skutecznie usuwac pliki zawierajgce prywatne informacje.

Formy i metody pracy:

zajecia praktyczne przy komputerze.

pracownia komputerowa/czytelnia multimedialna wyposazona w stacje robocze z dostepem do internetu.

komputer/laptop/tablet z dostepem do internetu dla kazdego ucznia.

Materiaty edukacyjne/oprogramowanie:

= Materiat nr 1 - platforma edukacyjna do przeprowadzenia zaje¢ dostepna online
= Materiat nr 2 - program EraserDrop (do usuwania plikow)

Powyzsze materiaty znajduja sie pod adresem impact.fdds.pl
Przed rozpoczeciem zajec:

Prowadzacy powinien pozna¢ dziatanie platformy edukacyjnej. W tym celu nalezy zalogowac sie do panelu nauczyciela
oraz panelu ucznia i zapoznaé sie z proponowanymi ¢wiczeniami. Aby przej$¢ wszystkie ¢wiczenia znajdujgce sie na
platformie, trzeba stworzy¢ co najmniej 2 fikcyjne konta uczniow.

Nalezy tez poprosic¢ opiekuna/opiekunke pracowni komputerowej/multimedialnej o pobranie ze strony http:/impact.fdds.pl/
programu Niszczarka (EraserDrop) i zainstalowanie go na wszystkich urzadzeniach, z ktérych bedg korzystaé uczniowie.

90 minut.



Przebieg lekcji

WPROWADZENIE

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Prowadzacy uruchamia platforme znajdujaca sie pod adresem impact.fdds.pl/platforma/ i kilka w przycisk ,Panel na-
uczyciela” znajdujacy sie w prawym gornym rogu strony. Aby rozpocza¢ lekcje, wpisuje wiasny kod lub korzysta z kodu
wygenerowanego przez platforme. Nastepnie klika w przycisk “Rozpocznij lekcje”, ktéry otwiera panel nauczyciela:

= : =
IMPACT Stronadomowa 4 PanelUemmia [ Panel naucayciela
Platforma online alogujsig aloguy sig

°
4
i

Kod lekcji

Wpisz kod lekgji lub skorzystaj z
wygenerowanego

Kod lekcji

‘87446 E“

Rozpocznij lekcie

Widok panelu nauczyciela przed rozpoczeciem zajec:
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Kod zajeé: 77152
Zajecia zakoricz sie 20181219 131847,
«czyli za 24 godz 0 min.

Lekcje

A. Rejestracja i logowanie

B.Hasta ¥

C. Kto jest kto @

D. Tabela odgadnietych kto jest kio ®
E. Historia @

F. Cookies #
G. Bezpieczne kasowanie danych @

* Kiiknij w link, aby uczniowie rozpoczeli zajecia
od wybranej lekei

Pogrubiony link informuje o tym, od ktére] lekcji
uczniowie rozpoczeli zajecia

Prowadzacy podaje uczniom adres platformy: impact.fdds.pl/platforma/ i prosi, aby weszli do panelu ucznia. Nastepnie
przekazuje uczniom kod zaje¢ (wida¢ go w lewym gdérnym rogu panelu nauczyciela).




Uczniowie wpisujg kod w wyznaczone miejsce i klikajg w przycisk ,Zgto$ uczestnictwo w zajeciach™:
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Platforma sniine slogu sie Zaloguisie
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Kod lekcji

Wpisz numer Kiasy podany przez
prowadzacego zajecia

Kod lekcji
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Zatos uczestnictwo w zajeciach

Widok panelu ucznia przed rozpoczeciem zajec:

= : -
IMPACT Stonadomowa g PanelUcmia | [ Panel naucyciela
o i, Zaloguj se Zaloguj se

Wyobraz sobie nastepujaca sytuacje:

Kolega powiedziat Ci o nowym, fajnym portalu spotecznosciowym — moze
m do F: le z

Zeby obejrzec portal i zobaczy¢, czy rzeczywiscie jest taki swietny jak
mowi kolega, trzeba zatozy¢ na nim konto.

Do dzieta!
Konto

Prowadzacy sprawdza w swoim panelu, czy wszystkim uczniom udato sie uruchomic¢ lekcje. Widac¢ tu alfabetyczng liste
logujacych sie do platformy uczniéw. Liste mozna zaktualizowa¢, od$wiezajac okno przegladarki internetowe;j:

= ; <
IMPACT Stonadomona g e vermia Panel nauczyciea
Platforma online aloguj sig -alogujsig

Kod zajeé: 78745
Zajecia zakonicza sie 2018-12-19 141503,
oyl 2a 25 godiz 56 min.

Login Aktualne zadanie Ostatnia akcja

R O - o
Julka PIQCRPRERRACTY A Zabiokui | ok |
A. Rejestracja i logowanie
B.Hasta @ ” -
arcin 8-12-18 14:1 Zablok oK
e " | wenewss  EXIE

D. Tabela odgadnietych kto jest kto ® » 3
EHEEY Natalia 2018-12-18 14:14:24 =

Lekcje

F. Cookies ¥
G. Bezpieczne kasowanie danych ®

* Kiiknij w link, aby uczniowie rozpoczeli zajecia
od wybrane] leke]i

Bogrubiony link informuje o tym, od ktorej lekcji
uuuuuuu rozpoczgli zajecia.




Prowadzacy ma mozliwo$¢ uruchomienia dowolnego etapu lekcji zaréwno na poczatku zajed, jak rowniez w ich trakcie
(moze przenies¢ wszystkich uczniow do wybranego bloku tematycznego). W tym celu wystarczy kliknagé w wybrany
temat (lista tematow, oznaczona literami od A do G, znajduje sie po lewej stronie w panelu nauczyciela).

Jednak bez wyraznej potrzeby prowadzacy nie powinien zmienia¢ zaplanowane]j chronologii zaje¢. W szczegélnosci
powinien rozwazy¢ konsekwencje takich zmian (tj. przetestowac przed wykonaniem danego etapu, czy nie pojawig sie
problemy techniczne i czy bedzie to merytorycznie sensowne).

Realizowanie ¢wiczen z danego bloku tematycznego nalezy rozpoczaé wstepem do tematu (mozna tu wykorzystaé infor-
macje wprowadzajace do danego bloku znajdujace sie w panelu ucznia) i zakonczy¢ wspdlna dyskusjg oraz wnioskami.

Przed rozpoczeciem zaje¢ warto sprawdzi¢, czy prowadzacy i uczniowie korzystajg z jednej z trzech przegladarek, do
ktdrych sg opracowane instrukcje zwigzane z wybranymi ¢wiczeniami.

BLOK TEMATYCZNY A — REJESTRACJA | LOGOWANIE

Kiedy wszyscy uczniowie zalogowali sie na platforme, wykonujg pod kierunkiem prowadzacego kolejne éwiczenia bloku
A - Rejestracja i logowanie.

Najpierw zaktadajg wtasne konto w serwisie:

IMPACT

-
Strona domowa | 4 Panel Ucznia [ Panel nauczyciela

Wyobraz sobie nastepujgca sytuacje:
Kolega powiedziat Ci o nowym, fajnym portalu spotecznosciowym — moze

podobnym do Facebooka, ale lepszym.

Zeby obejrze¢ portal i 2obaczy¢, czy rzeczywiscie jest taki Swietny jak
E moéwi kolega, trzeba zatozy¢ na nim konto.

Do dzieta!
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Nastepnie rejestrujg sie, wpisujac wymyslony login oraz hasto:

IMPACT

- ; =
Stronadomowa 49 Panel Ucznia [, Panel nauczyciela
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Rejestracja nowego konta w
serwisie.
Login

Marcin

Hasto



W kolejnym kroku loguja sie, wykorzystujac podane wczesniej dane (w sytuacji, gdy ktérys uczen wykorzystat opcje
zachowania danych do logowania, przegladarka podpowie mu login oraz hasto):

- ¥ :
IMPACT Stronadomona | 4 Panel Ucznia [, Panel nauezyciela

Wiasnie utworzytas/es nowe konto.

Serwer serwisu zapamigtat Twoj login i Twoje hasto tak, abys mégt/mogta
sig zalogowac.

Jesli zostat kliknigty przycisk zachowania hasta, przeglagdarka zapamigta
E Twoje hasto. Jest to bardzo wygodne, ale niezbyt bezpieczne.

Na szczescie zapamigtane hasto da sig skasowaé.
Konto

Mozna tez sprawdzic, jakie hasta i loginy, i do jakich serwiséw, zostaty
zapamigtane.

‘4

IMPACT T T i Panel Ucznia [S Panel nauczyciela
Pierwsze logowanie do nowego konta.
Jezeli wezesniej pozwolitasfes przegladarce zapamigtac swoje dane
logowania, to widzisz je teraz ponizej.
Logowanie W oknie logowania bedzie widaé¢ Twéj login, natomiast Twoje hasto
Login zostanie zamaskowane kropkami.
Marcin Za chwile zobaczysz, jak pamigta je Twoja przegladarka.
Haslo

Nastepnie uczniowie moga dowiedziec sie, jak sprawdzic i usunac zapisane w przegladarce dane logowania. W tym celu powinni
rozwina¢ opis, klikajac w okno z wybrang przegladarka. Po zapoznaniu sie z wybrang instrukcja, usuwajg dane logowania:

IMPACT

=

Konto

Dane logowania poprawne.

‘

Panel Ucznia [S Panelnauczyciela

-
Stonadomowa 4

Jestes zalogowanafy na swoje konto, a przegladarka pami¢ta Twoje dane
logowania.
Gdzie i jak mozna je podejrzec i wykasowac?

W zaleznosci od uzywanej przegladarki inaczej sig sprawdza zapisane
hasta.

Ponizej znajdziesz informacje, jak sprawdzi¢ i usungc dane logowania.

©) Przegladarka Firefox ~
& Przegladarka Chrome A
£ Przegladarka Internet Explorer v



Po wykonaniu instrukcji uczniowie klikajg w przycisk ,Idz dalej”. Na ekranie pojawia sie informacja dotyczaca zapamiety-
wania haset w trzech najpopularniejszych przegladarkach. Korzystajac z instrukcji, uczniowie wytaczajg zapamietywanie
haset przez przegladarke:

IMPACT Strona domowa i Panel Ucznia [ Panel nauczyciela

Zapamietywanie haset przez pr adarke nie jest

Jak jej powiedziec¢, Zzeby tego nie robita?

To bardzo fatwe!

E Zajrzyj do instrukgji dla wybranej przegladarki:

[5) i I{ ria haset w Firefox v
o i i ia haset w Chrome v
e i i ria haset w Internet Explorerv
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W kolejnym kroku uczniowie loguja sie swoim loginem i hastem. Jezeli ktéremus$ uczniowi nie udato sie wytaczy¢ zapa-
mietywania hasta w poprzednim kroku, moze jeszcze raz zapoznac sie z instrukcja. W innym przypadku klika ,IdZ dalej”:

IMPACT Strona domowa i Panel Ucznia [E Panel nauczyciela

Teraz ponownie zaloguj sig do serwisu.

Pamietaj, aby podac¢ takie same dane logowania, jakich uzytas/es do
zatozenia konta.

Logowanie Co podpowiada Ci przegladarka? O co Cig pyta?
Login
a Okazuje sig, ze gdy w pierwsze puste pole zaczynasz wpisywac swdj login,
Marcin przegladarka uprzejmie podpowiada Ci go w catosci.
Hasto Jest tak, poniewaz tabela, ktorg wczesniej widziatas/es i wyczyscitas/es to

nie jedynie miejsce, w ktérym przechowywane s3 takie informacje.
seee
Whkrétce i z tym sobie poradzisz :)

. |

IMPACT StEHAHGRIOW i Panel Ucznia [E Panelnauczyciela

Czy podczas logowania przegladarka prébowata zapamigtac Twoje hasto?
Jesli tak, to cos nie wyszto. Sprawdz ustawienia przegladarki:

[3) i i tia haset w Firefox v
& ia haset w Chrome v

m e it i lia haset w Internet Explorers

Jesli poprawitas/es ustawienia, kliknij w przycisk "Wré¢ do logowania" i
sprawd?, czy tym razem przegladarka zapamigtata Twoje dane logowania.

Jezeli wszystko jest ok kliknij przycisk ,|dZ dalej”.



Po przejsciu dalej pojawia sie ekran ,Oczekiwanie na lekcje”.

Uczniowie, klikajac przycisk ,Odswiez”, sprawdzaja, czy nauczyciel uruchomit kolejne ¢wiczenie i czekaja na otwarcie
nowego bloku tematycznego:

IMPACT

Panel Ucznia E Panel nauczyciela

-
Strona domowa @8

()

Oczekiwanie na lekcjg...

Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku A:

= dyskusja i konkluzje na temat potencjalnych konsekwencji zapamietywania haset na urzadzeniach innych niz komputer
domowy (do ktérego nikt inny nie ma dostepu) - w szczegdlnosci urzadzeniach mobilnych czy komputerach wspdlnego
uzytku;

= konsekwencje niewylogowywania sie z serwisu, gdy odchodzi sie od komputera;

= potencjalne konsekwencje pozyczania i uzyczania wtasnych urzadzen przenosnych.

BLOK TEMATYCZNY B — HAStA

Prowadzacy klika w blok tematyczny B - Hasta i prosi uczniéw o odswiezenie strony.

Gdy uczniowie wykonuja ¢wiczenia z bloku Hasta, prowadzacy ma czas na sprawdzenie, czy wszystkie podane przez
uczniéw loginy nadaja sie do wyswietlenia (w szczegdlnosci, czy nie zawieraja niecenzuralnych stow). Jesli prowadzacy
uzna, ze login nadaje sie do wyswietlenia, klika przycisk OK. W innym przypadku blokuje uzytkownika:

IMPACT

Panel Ucznia B Panel nauczyciela

-
Stronadomowa 4

Kod zajec: 78745

Login Aktualne zadanie Ostatnia akcja
Zajecia zakoficz sig 20181219 141505,
BRI Antek Bl EULEPRCRCEVI I Zavioku [ ox |
Lekcje
4 Janek Bl 20218155002 [EEEEER
A. Rejestracja i logowanie
B. Hasta
Julka Bl 2018-12-18 15:50:00
C.Ktojestkto @ mm
D. Tabela odgadnigtych kto jest kto #
e Marcin B 08218154038 I ER
F. Cookies @
G. Bezpieczne kasowanie danych ¥ Natalia B1 2018-12-18 15:49:55 m m

ci
informuje o tym
czeli zajecia



Po zaakceptowaniu przez prowadzacego logindw panel nauczyciela wyglada tak:

IMPACT A S T i panelUcznia [ Panel nauczyciela
Kod zajec: 78745 Login potwierdzony x
Zajecia zakoricza si 2018-12-19 141303,
czyli za 21 godz. 50 min.

Login Aktualne zadanie Ostatnia akcja
Lekcje
Antek B1 2018-12-18 15:50:08
A. Rejestracja i logowanie
B. Hasta
C. Kto jest kto W Janek Bl 2018-12-18 15:50:02
D. Takela odgadnigtych kto jest kto
E. Historia @ Julka B1 2018-12-18 15:50:00
F. Cookies ¥
G. Bezpieczne kasowanie danych @ Marcin B3 2018-12-18 16:22:50
Natalia Bl 2018-12-1815:49:55

n, od kidrej lekcj

W czasie, kiedy prowadzacy sprawdza loginy, uczniowie wykonujg éwiczenia z bloku B - Hasta.

Pierwszym ich zadaniem jest sprawdzenie sity hasta utworzonego przy zaktadaniu konta na poczatku zajec:

IMPACT

Panel Ucznia [5 Panel nauczyciela

-
Stronadomowa 48

Silne hasto jest bardzo wazne dla bezpieczeristwa Twoich danych.

Teraz sprawdzimy site hasta, Ktérego uzytas/es przy zaktadaniu konta.

‘. A

Oprocz cech hasta, uczniowie moga dowiedziec sie, ile czasu moze zajgé ztamanie tego typu hasta:

IMPACT

Panel Ucznia B Panel nauczyciela

-
Strona domowa '

Hasto utworzone na poczatku zajec:

* ma diugosé: 4 znaki

* nie zawiera zadnych matych liter @

« nie zawiera zadnych duzych liter @

+ zawiera cyfry @

* nie zawiera zadnych znakéw specjalnych @

ﬁ Liczba wszystkich mozliwych haset tego typu to: 10 000.

Jesli znaki, z ktorych skiada sie Twoje haslo, s3 wybrane i przemieszane
zupetnie przypadkowo, to zwykty komputer, aby je ztamac metodg
brutalnego ataku (sprawdzania wszystkich mozliwych kembinacji),
potrzebowatby: utamek sekundy.

Natomiast wyspecjalizowany sprzet sprawdzitby wszystkie mozliwe
kombinacje w: utamek sekundy.

Jesli jednak Twoje hasto to kombinacja znanych stéw, to zwykiy
komputer potrzebowatby moze kilku sekund, zeby je ztamac (odgadngc)
metoda stownikows (a od tego zwykle rozpoczynaja wlamywacze).



Nastepnie uczniowie majg mozliwos$¢ stworzenia innych haset i sprawdzenia ich sity:

IMPACT SR A i Panel Ucznia [§ Panel nauczyciela
Hasto utworzone na poczatku zajec:
* ma diugos¢: 9 znakéw
* zawiera mate litery @
» zawiera duzych litery &
* zawiera cyfry @
@ * zawiera znaki specjalne @
Liczba wszystkich mozliwych haset tego typu to: 1423 311 812 421 484 544.
Sita hasta
= Jesli znaki, z ktérych sktada si¢ Twoje haslo, s3 wybrane i przemieszane
8iOmdA%f| zupetnie przypadkowo, to zwykly komputer, aby je ztamac metoda
brutalnego ataku (sprawdzania wszystkich mozliwych kombinacji),
m potrzebowatby: 762 lat.
Natomiast wyspecjalizowany sprzet sprawdzitby wszystkie mozliwe
kombinacje w: 13 dni.
Zapamietaj: 'sprytne' hasta sktadajgce sie z kolejnych znakéw
sgsiadujacych na klawiaturze s3 réwnie stabe, jak te stownikowe.
[ ]

Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku B:

= rozmowa o tym, ze wzrost ztozonosci haset ma charakter wyktadniczy, co oznacza, ze do pewnych dtugosci hasta sg
bardzo tatwe do ztamania, a od pewnych dtugosci kazdy dodatkowy znak zaczyna mie¢ duze znaczenie;

= zwrdcenie uwagi, jak bardzo wzrasta bezpieczenstwo hasta, gdy dodamy chocby jeden znak z innej grupy znakowej
(np. pierwsza wielky litere, pierwszy znak specjalny);

= poruszenie zagadnienia haset stownikowych i ich bezpieczehstwa;

= zwrdcenie uwagi, aby nie uzywac tego samego hasta w réznych miejscach - w szczegdlnosci, zeby nie uzywac swojego
hasta od poczty przy rejestracji w serwisie, w ktorym trzeba poda¢ adres e-mail (podawany jest e-mail i hasto do niego).

BLOK TEMATYCZNY C — KTO JEST KTO

W kolejnym kroku prowadzacy klika w blok tematyczny C - Kto jest kto i prosi uczniéw o od$wiezenie strony:

IMPACT Eironadiomaona; i Panel Ucznia [E Panelnauczyciela

Kod zaje¢: 78745

Lekcja ustawiona na C x

Zajecia zakoriczs sie 20181219 141303,
czyli 2a 21 godz. 49 min,

Login Aktualne zadanie Ostatnia akcja
Lekeje
A e o Antek Bl 2018-12-18 15:50:08

ejestracja i logowanie

B. Hasta
C.Kto jest kto Janek Bl 2018-12-18 15:50:02
D. Tabela odgadnigtych kto jest kto #
E. Historia @ Julka Bl 2018-12-18 15:50:00
F. Cookies @
G. Bezpieczne kasowanie danych @ Marcin B3 2018-12-18 16:22:50
* Kiiknij w link, aby ucz i zajecia

Natalia Bl 2018-12-18 15:49:55

d ktore; lekel

oOdgadywane loginow

Lp. Login Propozycja



Wskazoéwki dla prowadzacego

Rozpoczecie realizacji zadania z bloku C bedzie wstrzymane dla uczniéw dopdki prowadzacy nie oceni wszystkich logi-
now jako dozwolone (OK) lub niedozwolone (Zabloku;j).

W zadaniu C uczniowie zgaduija, kto kryje sie pod podanym loginem na podstawie prezentowanych im loginéw innych uczniow
uczestniczacych w zajeciach. Po przeczytaniu informacji wstepnej, uczniowie klikaja w przycisk ,Rozpoznawanie loginow”:

IMPACT

Panel Ucznia [5 Panel nauczyciela

-
Strona domowa 4

Zeby utworzy¢ konto, musiatas/eé podac login.
Jesli podatas/es imie i nazwisko, to kazdy wie, kim jestes ;)
Jesli podatas/es pseudonim, to jest szansa, ze pozostaniesz anonimowafy.

To Twéj wybdr: s3 miejsca w sieci, gdzie spotykasz si¢ ze znajomymi, ale s3
E tez miejsca, w ktérych nie warto sig ujawniac.

SprawdZmy teraz, czy inni uczestnicy tych zajgc bedg w stanie odgadnag,

Ty sprébujesz odgadnag, kto sie kryje pod innymi loginami.

‘ 4

W kolejnym kroku prébuja rozpoznad, jaka osoba kryje sie pod danym loginem:

IMPACT

Panel Ucznia [5 Panel nauczyciela

Strona domowa 2

Sprébuj rozpoznag, czyje to loginy.

Wystarczy, jesli podasz imig pasujgcej do danego loginu osoby, ktéra
uczestniczy w tych zajeciach. Nazwisko nie jest konieczne.

Jedli nie wiesz, czyj to login, pozostaw puste pole.

Lp. Login Kto to?
E 1 Antek
Kto jest kto 2 Janek
3 Julka
4 Natalia

Wyslij swoje odpowiedzi



Po wykonaniu zadania uczniowie klikajg w przycisk ,Wyslij swoje odpowiedzi”:

Wystarezy, jesli podasz imig pasujgcej do danego loginu osoby, ktéra
uczestniczy w tych zajeciach. Nazwisko nie jest konieczne.

Jesli nie wiesz, czyj to login, pozostaw puste pole.

Lp. Login Kto to?
E 1 Antek Antoni
Kto jest kto
J 2 Janek Jah
3 Julka Jilia
4 Natalia Natalia

W czasie, kiedy uczniowie przesytaja swoje odpowiedzi, prowadzacy sprawdza, czy wszystkie tresci nadaja sie do wy-
Swietlenia i blokuje lub zezwala na wyswietlenie poszczegdlnych wynikéw zgadywania:

IMPACT StfGRE GO i Panel Ucznia [ Panel nauczysiela
Kod zajec: 78745 Login Aktualne zadanie Ostatnia akeja
Zajecia zakoriczg sie 2018-12-19 141305,

T gk S Antek c3 2018-12-18 16:31:53
Lekeje Janek c3 2018-12-18 163136
A. Rejestracja i logowanie
B. Hasla Julka c3 2018-12-18 16:31:02
C. Kto jest kto
D. Tabela odgadnigtych kto jest kto ¥ Marcin (o § 2018-12-1816:30:03
E. Historia ¥
£ Canies @ Natalia c3 2018-12-18 16:30:37
G. Bezpieczne kasowanie danych ¥
T S T e Odgadywane loginéw

o e ek Lo, Login o

1 Antek Antoni m ﬂ
2 Antek Tosia m m

3 Antek Antek [ zablokui | ox |
Kod zajec: 78745 Propozycja potwierdzona. x
Zajecia zakonicza sie 2018-12-19 147303,
cayli za 21 godz. 39 min.
Login Aktualne zadanie Ostatnia akcja

Lekcje

B 3 Antek c3 2018-12-18 16:31:53
A. Rejestracja i logowanie
B. Hasta
C. Kto jest kto Janek c3 2018-12-18 163136
D. Tabela odgadnietych kto jest kto ®
E. Historia Julka c3 2018-12-18 16:31:02
F. Cookies ®
G. Bezpieczne kasowanie danych # Marcin Cc3 2018-12-18 16:33:31

* Kliknij w link, aby uczniowie rozpoczeli zajgcia
od wybrane; lekcii Natalia Cc3 2018-12-18 16:30:37
Pogrubiony fink inform
uczniowie rozpoczeli zajecia

tym, od kidrej lekaji

Odgadywane loginéw
Lp. Login Propozycja
I Antek Antoni
2 Antek Tosia

5 Antek Antek



BLOK TEMATYCZNY D — TABELA ODGADNIETYCH KTO JEST KTO

Prowadzacy uaktywnia blok D - Tabela odgadnietych kto jest kto po to, aby uczniowie mogli zobaczy¢ odgadniete loginy:

Kod zajeé: 78745

Lekcja ustawiona na D x
Zajecia zakoricza sig 2018-12-19 141303,
czyli za 21 godz. 38 min
Login Aktualne zadanie Ostatnia akcja

Lekcje

B . Antek (e 2018-12-18 16:31:53
A. Rejestracja i logowanie
B. Hasta
C. Kto jest kto Janek Cc3 2018-12-18 16:31:36
D. Tabela odgadnietych kto jest kto
E. Historia @ Julka C5 2018-12-18 16:35:16
F. Cookies ®
G. Bezpieczne kasowanie danych @ Marcin C3 2018-12-18 16:35:12
* Kiiknij w link, aby uczniowie rozpoczeli zajecia
od wybrane] lekcji Natalia G5 2018-12-18 16:35:14

Pogrubiony lin
uczniowie rozpocz:

& 0 tym, od ktdre] lekeji
cia

Odgadywane loginow

Lp. Login Propozycja
1 Antek Antoni
2 Antek Tosia

Uczniowie czekajg na sprawdzenie przez nauczyciela propozycji. Po od$wiezeniu strony widza tabele odgadnietych
loginéw i sprawdzaja, jakich odpowiedzi udzielali pozostali uczestnicy zajec. Login ucznia, ktéry wykonuje zadanie, jest
pogrubiony:

IMPACT

- . .
Stronadomowa | 4 Panel Ucznia B Panel naucayciela

Zobaczmy teraz, ktére loginy zostaty odgadnigte?

Wiersz z Twoim loginem powinien by¢ pogrubiony.

Lp. Login Wyniki zgadywania
E 15 Antek Antoni, Tosia, Antek, Tolo
Kto jest kto 2 Janek Jan, Jan, Janek, Janek
3. Julka Julia, Julia, Jula, Julka
4, Marcin Maro, Marcin, Marcin, Marcin
Ey Natalia Natalia, Natalka, Natka, Natalia

| —— O

Wskazoéwki dla prowadzacego

Prowadzacy moze w tym momencie wtgczyc sie do dyskusji, np. zapytaé, kto zostat odgadniety a kto nie oraz czy stan-
dardowy pseudonim zapewnia anonimowos¢.

Przyktadowe tematy do dyskusji z uczniami podczas realizacji blokéw C i D:

= czasami chcemy, zeby inni wiedzieli kim jeste$my, a czasami warto zachowaé anonimowos¢ - dyskusja i konkluzje,
kiedy i w jaki sposoéb to zrobié bezpiecznie.



TEMATYCZNY E — HISTORIA

Po wykonaniu zadania prowadzacy przechodzi do bloku E - Historia i prosi uczniéw o odswiezenie strony:

IMPACT

Platforma online

Kod zajeé: 78745
Zajecia zakoriczg sig 2018-12-19 1413.03,
«czyli za 21 godz 35 min.

Lekcje

A. Rejestracja i logowanie

B. Hasta

C. Kto jest kto

D. Tabela odgadnigtych kto jest kto
E. Historia

F. Cookies @

G. Bezpieczne kasowanie danych ¥

* Kiknij w link, aby uczniowie rozpoczei zajecia
od wybranej lekzii.

Pogrubiony link informuje o tyrm, od ktére lekcji
uczniowie rozpoczeli zajecia

[ S—

Strona domowa

Lekcja ustawionana E

Login

Antek

Janek

Julka

Marcin

Natalia

Aktualne zadanie

C3

c3

Cc3

D1

C3

; Panel Ucznia [§ Panel nauczyciela

Ostatnia akcja

2018-12-18 16:31:53
2018-12-18 16:31:36
2018-12-18 16:35:16
2018-12-18 16:37:23

2018-12-18 16:35:14

Po ods$wiezeniu strony uczniowie widza informacje na temat przechowywania informacji o uzytkownikach na urzadze-

niach prywatnych:

-

Historia

Jak zarzadzac historia

Strona domowa

i Panel Ucznia [ Panel nauczyciela

Przeglgdarki internetowe zapamigtuja odwiedzane strony, teksty
wpisywane w internetowych formularzach i potrafig lokalnie
przechowywac wiele informacji, tak zeby nie trzeba ich byto za kazdym
razem Sciggac z sieci.

To bardzo wygodne, ale niebezpieczne, jesli do komputera, ktérego
uzywasz (w domu, w szkole, u znajomych), majg dostep inne osoby.

A co z Twoim smartfonem i/lub tabletem?
Kazde urzadzenie mobilne moze przypadkiem trafic do kogos, kto nie jest
Twoim przyjacielem.

Pamietaj, zeby dbaé o swoja prywatnosé!



Nastepnie klikaja w przycisk ,Jak zarzadzaé historig” i przechodza do zadania, dzieki ktéoremu naucza sie zarzadzac
historig w wybranych przegladarkach internetowych:

IMPACT Strona domowa i Panel Ucznia B Panel nauczyciela
Kazda przegladarka pozwala uzytkownikowi na zarzadzanie historia.
Odpowiednie ustawienia znajdujg sig¢ zwykle w miejscu nazwanym
Prywatnosc.
|— [3] ie historia w Firefox v
Historia & ie historia w Chrome v
a8 ie historia w Internet v
— )

Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku E:

= zachecenie uczestnikéw, aby na prywatnym komputerze, laptopie, smartfonie sprawdzili, jak daleko wstecz siega
historia przegladanych witryn internetowych;

= dyskusja i konkluzje, czego mozna sie dowiedzie¢ o osobie na podstawie jej historii;

= dyskusja i konkluzje, jakie ustawienia sg wtasciwe dla jakich celow.

BLOK TEMATYCZNY F — COOKIES

W kolejnym kroku prowadzacy przenosi uczniéw do bloku F - Cookies:

IMPACT B e, ; Panel ugnia B Panel nauczyciela
Kod Zajec: 78745 Lekcja ustawiona na F x
Zajecia zakoricza sig 20181219 147503,
czyliza 21 godz 33 min.

Login Aktualne zadanie Ostatnia akcja

Lekcje
A Reie & Antek c3 2018-12-18 16:31:53

. Rejestracja i logowanie
B. Hasta
C. Kto jest kto Janek c3 2018-12-18 16:31:36
D. Tabela odgadnigtych kto jest kto
E. Historia Julka c3 2018-12-18 16:35:16
F. Cookies
G. Bezpieczne kasowanie danych @ Marcin E2 2018-12-18 16:40:01

ij w link, aby uczniowie rozpoczeli zaiecia

e Natalia o] 2018-12-18 16:35114
biony link informuje o tym, od ktérej lekcii

wie rozpoczeli zajecia



Uczniowie zapoznaja sie z informacja na temat plikdw cookies (internetowych ciasteczek):

IMPACT

Panel Ucznia E Panel nauczyciela

-
Stronadomowa 4

Ciasteczka to mate pliki, ktére rézne serwisy pozostawiajg na Twoim
komputerze/smartfonie/tablecie, zeby $ledzi¢, co robisz.

Nie zawsze Cig szpiegujg. Czgsto serwisy internetowe potrzebujg
ciasteczek, zeby mozna byto z nich korzystac.

Zupetne wylgczenie ciasteczek moze spowodowac odcigcie od ulubionych

Cookies - ciasteczka sg SERi =R

smaczne, ale nieznosnie

* = To bez sensu. Dlatego ciasteczkami trzeba Swiadomie zarzgdzac.
ciekawskie

Sprawdz, czy cookies s3

Po zapoznaniu sie z wyjasnieniem zadaniem ucznidéw jest wytgczenie plikéw cookies w przegladarce. Do dyspozycji maja
instrukcje dla trzech najpopularniejszych przegladarek:

IMPACT

Panel Ucznia E Panel nauczyciela

-
Stronadomowa 4§

Jezeli cookies sg globalnie wigczone, to oznacza, ze kazda odwiedzania
przez Ciebie strona moze zostawic ciasteczka w Twoim
komputerze/smartfonie/tablecie.

To nie jest bezpieczne. Najlepiej wytaczy¢ cookies dla obcych, a pozwoli¢
na ich uzywanie tym internetowym serwisom, ktérym ufasz albo z
uzywania ktorych naprawde nie mozesz zrezygnowac (znowu Twoj
wybér!)

Zeby wylgczy¢ cookies, trzeba zmienic ustawienia przegladarki.

Cookies s3 WEACZONE

QO w ie cookies w Firefox v
& w ie cookies w Chrome v
e w ie cookies w Internet Explorer v

Po poprawnym wytaczeniu plikéw cookies na stronie pojawia sie przycisk ,Przejdz dalej”, ktéry umozliwia uczniom
przejscie do kolejnego ¢wiczenia w tym bloku:

IMPACT

- i
Strona domowa 48 Panel Ucznia IS, Panel nauczyciela

Jezeli cookies sg globalnie wigczone, to oznacza, ze kazda odwiedzania
przez Ciebie strona moze zostawic ciasteczka w Twoim
komputerze/smartfonie/tablecie.

To nie jest bezpieczne. Najlepiej wytgczy¢ cookies dla obcych, a pozwolic¢
na ich uzywanie tym internetowym serwisom, ktérym ufasz albo z
uzywania ktérych naprawde nie mozesz zrezygnowac (znowu Twoj
‘wybaorl)

Zeby wylaczy¢ cookies, trzeba zmieni¢ ustawienia przegladarki.
Super! Cookies 53 WYLACZONE

(4] ie cookies w Firefox -~

ie cookies w Chrome v

I=] ie cookies w Internet Explorer ~




W kolejnym kroku zadaniem uczniow jest tu wytaczenie plikdw cookies dla wybranej strony w przegladarce:

- , <
IMPACT Stronadomowa 4 Panel Ucznia [ Panel nauczyciela

No dobrze, ale jak wigczy¢ Cookies tylko dla wybranej strony?
To tatwe.

Podobnie jak z wytgczaniem plikéw cookies w kazdej przegladarce robi sie
to w inny sposoéb.
Ogodlne zasady sie podobne, zawsze znajdziemy je w panelu ustawien w

sekcjach Prywatnosé lub Bezpieczeristwo.

Przeczytaj, jak to zmieni¢ w najpopularniejszych przegladarkach:
Cookies s3 WYLACZONE

©) Wiaczanie cookies dla strony w przegladarce Firefox v

& Wilaczanie cookies dla strony w przegladarce Chrome v
& Wiaczanie cookies dla strony w przegladarce Internet Explorer v
IMPACT e m— i Panel Ucznia ;E Panel nauczyciela

No dobrze, ale jak wigczy¢ Cookies tylko dla wybranej strony?
To tatwe.

Podobnie jak z wytgczaniem plikéw cookies w kazdej przegladarce robi sig
to w inny sposob.

Ogélne zasady sie podobne, zawsze znajdziemy je w panelu ustawien w
sekcjach Prywatnos¢ lub Bezpieczeristwo.

Cookies zostaly ponownie wiaczone dla Przeczytaj, jak to zmieni¢ w najpopularniejszych przeglgdarkach:
tej strony!
GRATULACIE!
©) Wiaczanie cookies dla strony w przegladarce Firefox -~
& Wiaczanie cookies dla strony w przegladarce Chrome v
& wiaczanie cookies dla strony w przegladarce Internet Explorer v

Ostatnim ¢wiczeniem bloku F jest sprawdzenie, jakie ciasteczka znajdujg na komputerze, z ktérego korzysta uczen:

IMPACT G i Panel Ucznia [ Panel nauczyciela

A moze chcesz sprawdzic, jakie ciasteczka znajduja sie teraz na Twoim
komputerze?
Jak to sprawdzi¢ w Twojej przegladarce?

© spr ie cookies w Firefox v
& spr ie cookies w Chrome v

& spr ie cookies w Internet Exp v




Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku F:

= wyjasnienie, dlaczego i w jakich przypadkach ciasteczka sg potrzebne;
= wyjasnienie (ewentualnie podparte ciekawymi przyktadami), jakie moga by¢ skutki globalnego pozwalania na prze-
trzymywanie informacji w ciasteczkach.

BLOK TEMATYCZNY G — BEZPIECZNE KASOWANIE DANYCH

Po zakonczeniu ¢wiczenia prowadzacy uruchamia zadania z ostatniego bloku na platformie: Bezpieczne kasowanie danych:

IMPACT

Panel Ucznia ﬁ Panel nauczyciela

-
Strona domowa 4

Kod zajec: 32842

Zajecia zakoricza sie 2019-01-22 132914,
czyli za 22 godz. 19 min.

Lekcja ustawiona na G x

Login Aktualne zadanie Ostatnia akcja
Lekcje

A I Julek Fé4 2019-01-2114:47:37
. Rejestracja i logowanie

B. Hasta

C. Kto jest kto Antek F4 2019-01-2115:10:13
D. Tabela odgadnietych kto jest kto

E. Historia

F. Cockies

G. Bezpieczne kasowanie danych

* Kiiknij w link, aby uczniowie rozpoczeli zajecia

ybrane] lekcj

nformuje o tym, od ktérej lekej

zeli zajecia.

Na tym etapie uczniowie beda korzystac z zainstalowanej wczesniej na ich urzadzeniach niszczarki EraserDrop. Po od-
Swiezeniu strony uczen widzi instrukcje skutecznego usuwania danych. Korzystajgc z programu EraserDrop, usuwa
stworzony przez siebie katalog:

IMPACT

Panel Ucznia E Panel nauczyciela

-
Strona domowa »

Na zakoriczenie lekcji sprawdzimy, jak usunac dane, by nie mozna byto nic
odzyskac i podejrzec.

W tym celu utwérz na pulpicie katalog, a w nim np. pusty dokument
Word.

Czy widzisz na pulpicie ikong z czerwonym znakiem zakazu? To niszczarka
(nie kosz!).

Teraz przeciggnij utworzony katalog do niszczarki.

Niszczarka zapyta po angielsku, czy chcesz wyczyscic wskazane pliki i

l foldery:
]

[ ) Wipe all selected file(s) and folder(s)?

Odpowiedz Yes i poczekaj, az wszystko przemieli. To jest prawdziwe
niszczenie a nie wrzucenie do kosza, z ktérego mozna wszystko wyjac.

Na koniec niszczarka wyswietli raport: Erasing report, ktéry trzeba bedzie

Zambnad

Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku G:

= wyijasnienie, jak dziata kasowanie plikow na komputerze (do kosza i z kosza);

= wyjasnienie, jak dtugo moga by¢ przechowywane na dysku skasowane pliki;

= wyjasnienie, jak dziata niszczenie usuwanych danych - na przyktad przez analogie do réznych niszczarek papieru;

= wyijasnienie, jak dtugo moze trwac prawdziwe usuwanie danych (plikéw) z dysku;

= dyskusja i konkluzje, kiedy warto (a kiedy nie) korzystaé z oprogramowania niszczacego kasowane rzeczy
(ewentualnie jakiego sposobu niszczenia danych uzywacé dla swoich prywatnych celéw).



Zakonczenie zaje¢ moze przybraé forme rozmowy z uczniami o tym, jakie wazne dla nich informacje oraz umiejetnosci
zdobyli podczas lekcji i jak zamierzaja je wykorzystac, korzystajac z przegladarek internetowych oraz ze swoich urzadzen.

Wskazowki dla prowadzacego
Realizowanie ¢wiczen z danego bloku tematycznego nalezy rozpoczaé wprowadzeniem (mozna tu wykorzystaé infor-
macje wprowadzajace do danego bloku znajdujace sie w panelu ucznia) i zakonczy¢ wspdlng dyskusja oraz wnioskami.

W przypadku posiadania przez szkote/placowke komputeréw przenosnych (laptopy, tablety), zajecia nie muszg by¢
przeprowadzane w standardowej sali komputerowej, jednak wszystkie urzadzenia/komputery uzywane przez uczestni-
kéw muszg mie¢ dostep do internetu.

Tylko w drodze wyjatku éwiczenie mozna przeprowadzi¢ w formie pokazowej - na jednym komputerze podtgczonym
do projektora lub telewizora. Jednak ta forma ma duze ograniczenia. Po pierwsze, nie wszystkie bloki tematyczne mozna
zrealizowac (gdyz potrzebna jest grupa osdb) oraz po drugie, forma pokazowa nie ¢éwiczy umiejetnosci uczestnikdw,
ktdrzy pozostaja biernymi odbiorcami pokazu. W zwiazku z tym jest zdecydowanie odradzana - wspomniana zostata
jedynie na wypadek, gdyby nie mozna byto przeprowadzi¢ éwiczenia z nagtych powodéw technicznych.

Prowadzacymi ¢wiczenie niekoniecznie muszg by¢ nauczyciele informatyki, jednak powinni mie¢ podstawowg wiedze
z zakresu bezpieczenstwa informacji, aby méc prowadzi¢ dyskusje i odpowiadac na ewentualne pytania uczniow.



Rzadowy program wspomagania w latach 2015-2018 organdow prowadzacych szkoty w zapewnieniu bezpiecznych wa-
runkéw nauki, wychowania i opieki w szkotach - ,Bezpieczna+", URL: https:/bezpiecznaszkola.men.gov.pl/programy/
program-bezpieczna/.

Zatacznik do uchwaty nr 89/2015 Rady Ministrow z dnia 23 czerwca 2015 r., URL: http:/bezpieczna.migomedia.com/
wp-content/uploads/2015/09/zalacznik-nr-1-program.pdf.

Cyberbezpieczenstwo w szkotach - list Minister Edukacji Narodowej z dnia 20 marca 2017 r., URL: https:/men.gov.pl/
ministerstwo/informacje/cyberbezpieczenstwo-w-szkolach-list-minister-edukacji-narodowej.html.

PN-ISO/IEC 27001:2014-12 - wersja polska, Technika informatyczna -- Techniki bezpieczerstwa -- Systemy zarzqdzania
bezpieczenstwem informacji - Wymagania, zatagcznik A (normatywny) Cele stosowania zabezpieczen i zabezpieczenia lub
(zalecana jako bardziej adekwatna do poziomu dojrzatos$ci zarzadzania bezpieczenstwem informatycznym w szkotach i
placéwkach oswiatowych) wersja PN-ISO/IEC 27001:2007 lub PN-ISO/IEC 27001:2007/Ap1:2010, URL: http:/sklep.
pkn.pl/pn-iso-iec-27001-2014-12p.html.

Program ,Bezpieczna i przyjazna szkota” - dziatania krajowe, URL: https:/bezpiecznaszkola.men.gov.pl/programy/bez-
pieczna-i-przyjazna-szkola/dzialania-krajowe/.

Standard bezpieczeristwa online placéwek oswiatowych, URL:http:/bezpiecznyinternet.edu.pl/wp-content/uplo-
ads/2015/12/Standard_bezpieczenstwa_online_placowek_oswiatowych1.pdf.

DODO - dbamy o dane osobowe - blog Osrodka Edukacji Informatycznej i Zastosowarn Komputeréw w Warszawie,
URL: http:/dodo-bezpiecznie.blogspot.com/.

Mozilla Support - Ustawienia prywatnosci i bezpieczenstwa, URL: https:/support.mozilla.org/t5/Privacy-and-security/
Ustawienia-prywatno%C5%9Bci-i-bezpiecze%C5%84stwa/ta-p/19409 lub podobna strona pomocy dla przegladarki
internetowej wybranej do implementacji ¢wiczenia.

Peter Gutmann, Secure Deletion of Data from Magnetic and Solid-State Memory, URL: https:/www.cs.auckland.
ac.nz/~pgut001/pubs/secure_del.html.



